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ألمانيا وتشيكيا تنسبان حملة APT28، بما في ذلك

اختراق الحزب الاشتراكي الديمقراطي )SPD(، إلى

)GRU( مديرية الاستخبارات العامة الروسية

في 3 مايو 2024، نسبت ألمانيا وتشيكيا إلى مجموعة APT28 المرتبطة بمديرية الاستخبارات العامة الروسية )GRU( حملة

)SPD( وفي ألمانيا، استهدفت الحملة المقر الرئيسي للحزب الاشتراكي الديمقراطي .Outlook سيبرانية استغلت ثغرة في برنامج

منذ أواخر ديسمبر 2022، إلى جانب شركات في مجالات الدفاع واللوجستيات والطيران والفضاء وتكنولوجيا المعلومات.

اً مؤسسات حكومية تشيكية. وأصدر الاتحاد الأوروبي وحلف الناتو بيانات داعمة. تُهدفت أيض واس
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حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

الحكومة الاتحادية الألمانية / وزارة الداخلية الاتحادية )3 مايو 2024(؛ وزارة الخارجية التشيكية )3 مايو 2024(؛ وبيانات

الممثل السامي للاتحاد الأوروبي وحلف الناتو في اليوم نفسه.

الأحدث

نسبت ألمانيا منذ ذلك الحين عمليات أخرى إلى APT28، بما في ذلك الهجوم على شركة

DFS لمراقبة الحركة الجوية في أغسطس 2024 )ديسمبر 2025(.

الصلة بالحرب على أوكرانيا

تربط الحكومة الألمانية توقيت الحملة بدعمها لأوكرانيا )بداية عام 2023(.

المصادر

وزارة الداخلية الاتحادية الألمانية – تتبّع هجمات سيبرانية إلى وكالة الاستخبارات العسكرية الروسية · 03-05-2024 B

https://bmi.bund.de/SharedDocs/kurzmeldungen/EN/2024/05/schutzmassnahmen-cyberangriffe-en.html

وزارة الخارجية التشيكية – بيان الوزارة بشأن الهجمات السيبرانية · 03-05-2024 B

https://mzv.gov.cz/jnp/en/issues_and_press/press_releases/statement_of_the_mfa_on_the_cyberattacks.html

Security Affairs – الناتو والاتحاد الأوروبي يدينان رسمياً التجسس السيبراني لمجموعة APT28 المرتبطة بروسيا · 03-05-2024 C

https://securityaffairs.com/162759/apt/nato-eu-condemned-apt28-espionage.html

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.
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