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ГЕРМАНИЯ И ЧЕХИЯ АТРИБУТИРОВАЛИ ГРУ

КАМПАНИЮ APT28, ВКЛЮЧАЯ ВЗЛОМ

СДПГ
3 мая 2024 года Германия и Чехия атрибутировали связанной с ГРУ группе APT28 киберкампанию,
использовавшую уязвимость в Outlook. В Германии с конца декабря 2022 года кампания затронула штаб-
квартиру партии СДПГ, а также оборонные, логистические, аэрокосмические и ИТ-компании. Атакам
подвергались и государственные учреждения Чехии. ЕС и НАТО выступили с заявлениями в поддержку.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Федеральное правительство Германии / Федеральное министерство внутренних дел (3 мая 2024);
Министерство иностранных дел Чехии (3 мая 2024); заявления Высокого представителя ЕС и НАТО в
тот же день.

ПОСЛЕДНЕЕ

С тех пор Германия атрибутировала и другие операции APT28, включая атаку
в августе 2024 года на поставщика услуг управления воздушным движением
DFS (дек. 2025).

СВЯЗЬ С ВОЙНОЙ ПРОТИВ УКРАИНЫ

Правительство Германии связывает время начала кампании со своей
поддержкой Украины (начало 2023 года).

ИСТОЧНИКИ

B Федеральное министерство внутренних дел Германии – Кибератаки отслежены до российской военной разведки · 2024-05-03
https://bmi.bund.de/SharedDocs/kurzmeldungen/EN/2024/05/schutzmassnahmen-cyberangriffe-en.html

B Министерство иностранных дел Чехии – Заявление МИД о кибератаках · 2024-05-03
https://mzv.gov.cz/jnp/en/issues_and_press/press_releases/statement_of_the_mfa_on_the_cyberattacks.html

C Security Affairs – НАТО и ЕС официально осудили кибершпионаж связанной с Россией группы APT28 · 2024-05-03
https://securityaffairs.com/162759/apt/nato-eu-condemned-apt28-espionage.html

С КАКИМ

ПРИЗЫВОМ

МЫ

ОБРАЩАЕМСЯ

К ГОСУДАРСТВАМ-

ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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