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اختراق مديرية الاستخبارات العامة

الروسية )GRU( للبوندستاغ الألماني
في أبريل–مايو 2015، اخترق قراصنة شبكة تكنولوجيا المعلومات التابعة للبوندستاغ الألماني وسرقوا بيانات، منها بيانات من

مكاتب النواب. وفرض الاتحاد الأوروبي جزاءات على ضابط مديرية الاستخبارات العامة الروسية )GRU( دميتري بادين، ورئيس

المديرية إيغور كوستيوكوف، والوحدة 26165 التابعة لها )APT28( بسبب الهجوم.
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خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

قرار مجلس الاتحاد الأوروبي )CFSP( 2020/1537 المؤرخ 22 أكتوبر 2020، الذي اعتمد جزاءات سيبرانية بسبب

الهجوم على البوندستاغ. وحصل المدعي العام الاتحادي الألماني على أمر قبض بحق دميتري بادين )مايو 2020(.

الأحدث

لا تزال جزاءات الاتحاد الأوروبي سارية. وبادين مطلوب بموجب أمر قبض ألماني وليس قيد الاحتجاز.

المصادر

2020/1537 · 2020-10-22 )CFSP( قرار المجلس – EUR-Lex A

https://eur-lex.europa.eu/eli/dec/2020/1537/oj

إذاعة أوروبا الحرة/راديو الحرية – الاتحاد الأوروبي يفرض جزاءات على روس بسبب اختراق البوندستاغ · 22-10-2020 C

https://www.rferl.org/a/30907514.html

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 
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