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HACKEO DEL BUNDESTAG ALEMÁN

POR EL GRU
Entre abril y mayo de 2015, unos hackers penetraron en la red informática del Bundestag alemán y robaron datos,
entre otros de las oficinas de diputados. La UE sancionó por el ataque al oficial del GRU Dmitry Badin, al jefe del GRU
Igor Kostyukov y a la Unidad 26165 del GRU (APT28).
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GRADO DE PRUEBA

ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Decisión (PESC) 2020/1537 del Consejo de la UE, de 22 oct 2020, por la que se adoptaron sanciones
cibernéticas por el ataque contra el Bundestag. La Fiscalía Federal de Alemania obtuvo una orden de
detención contra Dmitry Badin (mayo de 2020).

LO MÁS RECIENTE

Las sanciones de la UE siguen en vigor. Badin es objeto de una orden de detención alemana y no está detenido.

FUENTES

A EUR-Lex – Decisión (PESC) 2020/1537 del Consejo · 2020-10-22
https://eur-lex.europa.eu/eli/dec/2020/1537/oj

C RFE/RL – La UE sanciona a rusos por el hackeo del Bundestag · 2020-10-22
https://www.rferl.org/a/30907514.html

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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