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هجمات سيبرانية واسعة لحجب الخدمة على إستونيا

بعد نقل تمثال الجندي البرونزي

من أواخر أبريل إلى منتصف مايو 2007، وأثناء الخلاف بشأن نقل النصب التذكاري السوفيتي للحرب في تالين، تعرّضت المواقع

ع. وقال وزير الخارجية الإلكترونية للحكومة الإستونية ووسائل الإعلام والمصارف لهجمات واسعة النطاق لحجب الخدمة الموزّ

اً من حركة البيانات صدر من عناوين IP تابعة للدولة الروسية؛ ونفت روسيا أي تورط ورفضت التعاون في الإستوني إن جزء

تُوجَّه تهمة إلى أي جهة تابعة للدولة الروسية. التحقيق. وصدر الحكم الوحيد بالإدانة بحق مقيم في إستونيا؛ ولم 
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سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

وزير الخارجية الإستوني أورماس بايت، مؤتمر صحفي في 1 مايو 2007: لدى إستونيا دليل على أن الهجمات صدرت من

اً الكرملين بالتورط المباشر. وقال وزير الدفاع »عناوين IP تابعة لسلطات حكومية في روسيا« )كلام منقول(؛ واتهم لاحق

اً إنه لا يستطيع الجزم بأن الكرملين هو من أدار الهجمات. ياك آفيكسو لاحق

الأحدث

إدانة واحدة: فُرضت على الطالب دميتري غالوشكيفيتش من تالين غرامة قدرها 17,500 كرونة في 24 يناير 2008 لمهاجمته الموقع الإلكتروني لحزب الإصلاح. وادّعى ناشط في حركة »ناشي«

التورط في عام 2009. وأدت الهجمات إلى إنشاء مركز التميز للدفاع السيبراني التعاوني التابع لحلف الناتو )CCDCOE( في تالين )مايو 2008(.

المصادر

2007-05-02 · )eesti.ca عبر( Delfi المؤتمر الصحفي لوزير الخارجية الإستوني أورماس بايت، وفق ما أوردته B

https://www.eesti.ca/paet-russia-attacks-estonia-and-the-european-union-delfi/article16198

كريستيان ساينس مونيتور: إستونيا تتهم روسيا بـ»هجوم سيبراني« · 17-05-2007 C

https://csmonitor.com/2007/0517/p99s01-duts.html

بالتيك تايمز: الكرملين ينفي تورطه في الهجمات السيبرانية على إستونيا · 05-2007 C

https://www.baltictimes.com/news/articles/17908

InformationWeek: تغريم قرصان إستوني بسبب هجوم سيبراني · 01-2008 C

https://www.informationweek.com/cyber-resilience/estonian-hacker-fined-for-cyber-attack

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.
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