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CIBERATAQUES MASIVOS DE DENEGACIÓN

DE SERVICIO CONTRA ESTONIA TRAS EL

TRASLADO DEL SOLDADO DE BRONCE
Desde finales de abril hasta mediados de mayo de 2007, durante la controversia sobre el traslado del monumento
soviético a los caídos en la guerra en Tallin, los sitios web del Gobierno, los medios de comunicación y los bancos de
Estonia sufrieron ataques de denegación de servicio distribuida a gran escala. El Ministro de Relaciones Exteriores de
Estonia afirmó que parte del tráfico procedía de direcciones IP del Estado ruso; Rusia negó su participación y se negó
a cooperar en la investigación. La única condena fue la de un residente en Estonia; ningún agente estatal ruso ha sido
imputado.
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ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Ministro de Relaciones Exteriores de Estonia, Urmas Paet, conferencia de prensa del 1 de mayo de 2007:
Estonia tenía pruebas de que los ataques procedían de «direcciones IP de autoridades gubernamentales de
Rusia» (estilo indirecto); posteriormente acusó al Kremlin de participación directa. El Ministro de Defensa,
Jaak Aaviksoo, declaró más tarde que no podía afirmar con certeza que los ataques hubieran sido dirigidos
por el Kremlin.

LO MÁS RECIENTE

Única condena: el estudiante de Tallin Dmitri Galushkevich fue multado con 17.500 coronas el 24 ene 2008 por atacar el sitio web del Partido Reformista. Un activista de Nashi
reivindicó su participación en 2009. Los ataques dieron lugar a la creación del CCDCOE de la OTAN en Tallin (mayo de 2008).

FUENTES

B Rueda de prensa del ministro de Asuntos Exteriores de Estonia, Urmas Paet, según informó Delfi (vía eesti.ca) · 2007-05-02
https://www.eesti.ca/paet-russia-attacks-estonia-and-the-european-union-delfi/article16198

C Christian Science Monitor: Estonia acusa a Rusia de un «ciberataque» · 2007-05-17
https://csmonitor.com/2007/0517/p99s01-duts.html

C Baltic Times: El Kremlin niega su implicación en los ciberataques contra Estonia · 2007-05
https://www.baltictimes.com/news/articles/17908

C InformationWeek: Multado un hacker estonio por un ciberataque · 2008-01
https://www.informationweek.com/cyber-resilience/estonian-hacker-fined-for-cyber-attack

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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