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CYBERATTAQUES DDOS MASSIVES CONTRE

L'ESTONIE APRÈS LE DÉPLACEMENT DU

SOLDAT DE BRONZE
De fin avril à mi-mai 2007, lors du différend sur le déplacement du mémorial de guerre soviétique à Tallinn, les sites
Web du gouvernement, des médias et des banques estoniens ont été frappés par des attaques par déni de service
distribué de grande ampleur. Le ministre estonien des affaires étrangères a déclaré qu'une partie du trafic provenait
d'adresses IP de l'État russe ; la Russie a nié toute implication et refusé de coopérer à l'enquête. La seule
condamnation a visé un résident estonien ; aucun acteur étatique russe n'a été inculpé.
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DEGRÉ DE PREUVE

ATTRIBUTION OFFICIELLE

Un gouvernement, un procureur, l'UE, l'OTAN ou un
organe de l'ONU a formellement désigné la Russie, ses
services ou ses forces soutenues par l'État. Il s'agit d'une
position de cette autorité, non d'un jugement.

QUI L’A ÉTABLI

Ministre estonien des affaires étrangères Urmas Paet, conférence de presse du 1er mai 2007 : l'Estonie
disposait de preuves que les attaques provenaient d'« adresses IP d'autorités gouvernementales de Russie »
(discours rapporté) ; il a ensuite accusé le Kremlin d'implication directe. Le Ministre de la défense Jaak
Aaviksoo a par la suite déclaré ne pas pouvoir affirmer avec certitude que les attaques avaient été dirigées
par le Kremlin.

DERNIÈRES NOUVELLES

Condamnation unique : l'étudiant tallinnois Dmitri Galouchkevitch condamné le 24 janv. 2008 à une amende de 17 500 couronnes pour avoir attaqué le site Web du Parti de la
réforme. Un militant de Nachi a revendiqué sa participation en 2009. Les attaques ont conduit à la création du CCDCOE de l'OTAN à Tallinn (mai 2008).
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CE QUE NOUS

DEMANDONS

DES ÉTATS MEMBRES

Attribuer conjointement et porter la question devant le Groupe de travail à composition non limitée des Nations Unies sur la sécurité du
numérique.

Appliquer le régime de sanctions cyber de l’UE aux unités responsables.

Partager les indicateurs et renforcer la résilience des infrastructures critiques.

Le statut suit quatre degrés de preuve : décision de justice · attribution officielle · mis en accusation · soupçonné (les cas soupçonnés ne figurent que sur la page en ligne). Niveau A = juridictions, organes de
l’ONU, organisations internationales · B = gouvernements, parquets · C = médias et enquêteurs. Rectificatifs : evidence@ukraine-evidence.org
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