
ЗА ПРЕДЕЛАМИ УКРАИНЫ · КИБЕРОПЕРАЦИИ ЭСТОНИЯ ·  27 АПР. 2007

МАССИРОВАННЫЕ DDOS-АТАКИ НА

ЭСТОНИЮ ПОСЛЕ ПЕРЕНОСА

«БРОНЗОВОГО СОЛДАТА»
С конца апреля до середины мая 2007 года, в разгар спора о переносе советского военного мемориала в
Таллине, сайты эстонских государственных органов, СМИ и банков подверглись масштабным распределённым
атакам типа «отказ в обслуживании». Министр иностранных дел Эстонии заявил, что часть трафика исходила с
IP-адресов российских государственных органов; Россия отрицала причастность и отказалась от
сотрудничества в расследовании. Единственный обвинительный приговор вынесен жителю Эстонии; обвинения
не предъявлены ни одному представителю российского государства.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Министр иностранных дел Эстонии Урмас Паэт, пресс-конференция 1 мая 2007: Эстония располагает
доказательствами того, что атаки велись с «IP-адресов государственных органов России» (в
пересказе); позднее обвинил Кремль в непосредственной причастности. Министр обороны Яак
Аавиксоо позднее заявил, что не может с уверенностью утверждать, что атаками руководил Кремль.

ПОСЛЕДНЕЕ

Единственный обвинительный приговор: 24 янв. 2008 таллинский студент Дмитрий Галушкевич оштрафован на 17 500 крон за атаку на сайт Партии реформ. В 2009
году активист движения «Наши» заявил о своей причастности. Атаки привели к созданию в Таллине CCDCOE НАТО (май 2008).

ИСТОЧНИКИ

B Пресс-конференция министра иностранных дел Эстонии Урмаса Паэта, по сообщению Delfi (через eesti.ca) · 2007-05-02
https://www.eesti.ca/paet-russia-attacks-estonia-and-the-european-union-delfi/article16198

C Christian Science Monitor: Эстония обвиняет Россию в «кибератаке» · 2007-05-17
https://csmonitor.com/2007/0517/p99s01-duts.html

C Baltic Times: Кремль отрицает причастность к кибератакам на Эстонию · 2007-05
https://www.baltictimes.com/news/articles/17908

C InformationWeek: Эстонский хакер оштрафован за кибератаку · 2008-01
https://www.informationweek.com/cyber-resilience/estonian-hacker-fined-for-cyber-attack
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ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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