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青铜战士像迁移后爱沙尼亚遭受大规模DDOS网络
攻击
2007年4月下旬至5月中旬，在围绕迁移塔林苏联战争纪念碑的争议期间，爱沙尼亚政府、媒体和银行网站遭到大规模分
布式拒绝服务攻击。爱沙尼亚外交部长表示，部分流量来自俄罗斯国家IP地址；俄罗斯否认参与，并拒绝开展调查合
作。唯一的定罪对象是一名爱沙尼亚居民；没有任何俄罗斯国家行为者被起诉。
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证明程度

官方归因

某国政府、检察机关、欧盟、北约或联合国机构已正式点
名俄罗斯、其情报部门或其国家支持的部队。这是该机构
的立场，而非判决。

认定方

爱沙尼亚外交部长乌尔马斯·帕埃特，2007年5月1日新闻发布会：爱沙尼亚有证据表明攻击来自“俄罗斯政府机
关的IP地址”（转述）；后来指责克里姆林宫直接参与。国防部长亚克·阿维克索后来表示，他无法确定攻击是由
克里姆林宫操纵的。

最新

唯一的定罪：塔林学生 Dmitri Galushkevich 因攻击改革党网站于2008年1月24日被处以17,500克朗罚款。一名“纳希”运动活动人士于2009年声称参与其中。这些攻击促成北约合
作网络防御卓越中心于2008年5月在塔林设立。

来源
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我们的诉求
（致会员国）

联合归因，并在联合国信息和通信技术安全问题不限成员名额工作组提出。

对相关责任单位适用欧盟网络制裁制度。

共享威胁指标，支持关键基础设施的韧性。

状态分为四个证明程度：法院认定 · 官方归因 · 已起诉 · 涉嫌（涉嫌案例仅列于网站页面）。 A级 = 法院、联合国机构、国际组织 · B级 = 政府、检察机关 · C级 = 媒体和调查人员。 更正： evidence@ukraine-
evidence.org
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