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فرنسا تنسب رسمياً هجمات سيبرانية منذ عام

2015 إلى مجموعة APT28 التابعة لمديرية

)GRU( الاستخبارات العامة الروسية

اً لأول مرة سلسلة من الهجمات السيبرانية على كيانات فرنسية إلى مديرية الاستخبارات في 29 أبريل 2025، نسبت فرنسا رسمي

العامة الروسية )GRU(، التي تعمل من خلال مجموعة APT28. وتشمل الحالات تخريب قناة TV5Monde في عام 2015

اً إلى استهداف APT28 لمنظمة مشاركة في أولمبياد ومحاولات زعزعة استقرار الانتخابات الفرنسية لعام 2017. ويشير البيان أيض

باريس 2024.

UKRAINE EVIDENCE HUB

خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

اً إلى النتائج التقنية للوكالة الوطنية لأمن نظم بيان وزارة أوروبا والشؤون الخارجية الفرنسية، 29 أبريل 2025، استناد

.)ANSSI( المعلومات

الأحدث

اً. لا يزال الإسناد قائم

المصادر
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https://www.diplomatie.gouv.fr/en/presse-et-ressources/decouvrir-et-informer/actualites/russie-attribution-de-cyberattaques-contre-la-france-au-service-de-renseignement-militaire-r

usse

BleepingComputer – فرنسا تربط قراصنة APT28 الروس بـ 12 هجوماً سيبرانياً على مؤسسات فرنسية · 29-04-2025 C

https://www.bleepingcomputer.com/news/security/france-ties-russian-apt28-hackers-to-12-cyberattacks-on-french-orgs/?mid=1

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.
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