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FRANCIA ATRIBUYE FORMALMENTE AL APT28
DEL GRU CIBERATAQUES COMETIDOS DESDE

2015

El 29 de abril de 2025, Francia atribuy6 formalmente por primera vez al GRU de Rusia, que actuaba a través de

APT28, una serie de ciberataques contra entidades francesas. Entre los casos figuran el sabotaje de la cadena UKRAINE EVIDENCE HUB
TVSMonde en 2015 y los intentos de desestabl_llzar. las eIeCC|or_1e.s francesas de 2017. Lg declaracion también MAS ALLA DE UCRANIA
menciona ataques de APT28 contra una organizacion que particip6 en los Juegos Olimpicos de Paris 2024. A 15 OCT 2026

GRADO DE PRUEBA QUIEN LO ESTABLECIO
ATRIBUCION OFICIAL Declaracién del Ministerio de Europa y de Asuntos Exteriores de Francia, 29 de abril de 2025, basada en las

_ _ conclusiones técnicas de la ANSSI.
Un Gobierno, una fiscalia, la UE, la OTAN o un 6érgano de

las Naciones Unidas ha sefialado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posicion de esa autoridad, no de una
sentencia.

LO MAS RECIENTE

La atribucién se mantiene.

FUENTES

France Diplomatie — Rusia: Atribucién de ciberataques contra Francia al servicio de inteligencia militar ruso (APT28) - 2025-04-29
https://www.diplomatie.gouv.fr/en/presse-et-ressources/decouvrir-et-informer/actualites/russie-attribution-de-cyberattaques-contre-la-france-au-service-de-renseignement-militaire-russe

BleepingComputer — Francia vincula a los hackers rusos de APT28 con 12 ciberataques contra organizaciones francesas - 2025-04-29

https://www.bleepingcomputer.com/news/security/france-ties-russian-apt28-hackers-to-12-cyberattacks-on-french-orgs/?mid=1

Q U E P E D I M 0 S « Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composicién Abierta de las Naciones Unidas sobre seguridad de las
TIC.

» Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

A LOS ESTADOS MIEMBROS

» Compartir indicadores y apoyar la resiliencia de las infraestructuras criticas.

El estado sigue cuatro grados de prueba: decision judicial - atribucion oficial - imputados - sospecha (los casos sospechosos solo figuran en la pagina en linea). Nivel A = tribunales, 6rganos de la ONU,
organizaciones internacionales - B = gobiernos, fiscalias - C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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