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ФРАНЦИЯ ОФИЦИАЛЬНО

АТРИБУТИРОВАЛА КИБЕРАТАКИ С 2015

ГОДА ГРУППЕ APT28 ГРУ
29 апреля 2025 года Франция впервые официально атрибутировала ГРУ России, действующему через APT28,
серию кибератак на французские организации. В их числе — диверсия 2015 года против телекомпании
TV5Monde и попытки дестабилизировать выборы 2017 года во Франции. В заявлении также отмечается, что
APT28 атаковала организацию, причастную к Олимпийским играм 2024 года в Париже.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Заявление Министерства Европы и иностранных дел Франции, 29 апреля 2025, на основе технических
выводов ANSSI.

ПОСЛЕДНЕЕ

Атрибуция остаётся в силе.

ИСТОЧНИКИ

B МИД Франции – Россия: атрибуция кибератак на Францию российской военной разведке (APT28) · 2025-04-29
https://www.diplomatie.gouv.fr/en/presse-et-ressources/decouvrir-et-informer/actualites/russie-attribution-de-cyberattaques-contre-la-france-au-service-de-renseignement-militaire-russe

C BleepingComputer – Франция связывает российских хакеров APT28 с 12 кибератаками на французские организации · 2025-04-29
https://www.bleepingcomputer.com/news/security/france-ties-russian-apt28-hackers-to-12-cyberattacks-on-french-orgs/?mid=1

С КАКИМ

ПРИЗЫВОМ

МЫ

ОБРАЩАЕМСЯ

К ГОСУДАРСТВАМ-

ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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