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DFS على شركة APT28 هجوم سيبراني لمجموعة

الألمانية لمراقبة الحركة الجوية

في أغسطس 2024، استهدف هجوم سيبراني شركة Deutsche Flugsicherung (DFS)، مقدّم خدمات الملاحة الجوية في

ألمانيا. وفي 12 ديسمبر 2025، نسبت وزارة الخارجية الألمانية الهجوم إلى مجموعة APT28 (Fancy Bear) وإلى جهاز

الاستخبارات العسكرية الروسي، مديرية الاستخبارات العامة )GRU(، واستدعت السفير الروسي.
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خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

اً بتحليل المتحدث الرسمي باسم وزارة الخارجية الألمانية في المؤتمر الصحفي الحكومي، 12 ديسمبر 2025، مستشهد

أجهزة الاستخبارات الألمانية.

الأحدث

استدعت ألمانيا السفير الروسي في 12 ديسمبر 2025. وقالت برلين إنه لا يمكن الإعلان عن جميع الأدلة.

المصادر
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ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.
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