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CIBERATAQUE DE APT28 CONTRA DFS,

PROVEEDOR ALEMÁN DE CONTROL DEL

TRÁNSITO AÉREO
En agosto de 2024, un ciberataque afectó a Deutsche Flugsicherung (DFS), el proveedor de servicios de navegación
aérea de Alemania. El 12 de diciembre de 2025, el Ministerio Federal de Relaciones Exteriores de Alemania atribuyó el
ataque a APT28 («Fancy Bear») y al servicio de inteligencia militar de Rusia, el GRU, y convocó al embajador ruso.
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ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Portavoz del Ministerio Federal de Relaciones Exteriores de Alemania en la conferencia de prensa del
Gobierno, 12 dic 2025, citando análisis de los servicios de inteligencia alemanes.

LO MÁS RECIENTE

Alemania convocó al embajador de Rusia el 12 dic 2025. Berlín declaró que no todas las pruebas pueden hacerse públicas.

FUENTES

B Ministerio Federal de Asuntos Exteriores de Alemania (Auswärtiges Amt) – Rueda de prensa del Gobierno (12 dic. 2025) · 2025-12-12
https://www.auswaertiges-amt.de/de/newsroom/regierungspressekonferenz-2748168

C France 24 – Alemania convoca al embajador ruso por ciberataques contra el control del tráfico aéreo y las elecciones generales · 2025-12-12
https://www.france24.com/en/europe/20251212-germany-summons-russian-ambassador-over-cyberattacks-on-air-traffic-control-general-election

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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