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انتشار البرمجية الخبيثة المدمّرة

NOTPETYA في أنحاء العالم
بّدت طلقت البرمجية الخبيثة الماحية NotPetya في 27 يونيو 2017 عبر برنامج محاسبة أوكراني وانتشرت في أنحاء العالم. وتك

أُ


شركات في أنحاء أوروبا والولايات المتحدة وأماكن أخرى خسائر فادحة. وتشير النقطة على الخريطة إلى كوبنهاغن، مقر شركة

اً، وهي لأغراض التوضيح فقط. Maersk، إحدى أكثر الشركات تضرر

UKRAINE EVIDENCE HUB

خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

إسناد وزارة الخارجية البريطانية إلى الجيش الروسي )15 فبراير 2018(، مع بيانات أمريكية وبيانات من الحلفاء.

وأدرجت جزاءات مجلس الاتحاد الأوروبي المؤرخة 30 يوليو 2020 )اللائحة التنفيذية )EU( 2020/1125( المركز

الرئيسي للتكنولوجيات الخاصة التابع لمديرية الاستخبارات العامة الروسية )GTsST، «Sandworm«(. ولائحة اتهام

أمريكية بحق ستة ضباط في الوحدة 74455 التابعة للمديرية )15 أكتوبر 2020(.

الأحدث

لا تزال إدراجات الاتحاد الأوروبي في قائمة الجزاءات السيبرانية سارية. ولا تزال لائحة

الاتهام الأمريكية قائمة، ولا يوجد أي متهم قيد الاحتجاز.

الصلة بالحرب على أوكرانيا

بدأ الهجوم في أوكرانيا وكان يستهدف أوكرانيا بالدرجة الأولى قبل أن ينتشر في أنحاء

العالم.

المصادر

EUR-Lex – اللائحة التنفيذية للمجلس )EU( 2020/1125 المؤرخة 30 يوليو 2020 )جزاءات الهجمات السيبرانية( · 30-07-2020 A

https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

وزارة العدل الأمريكية – توجيه اتهامات إلى ستة ضباط في مديرية الاستخبارات العسكرية الروسية )GRU( فيما يتصل بنشر برمجيات خبيثة مدمرة في أنحاء B

العالم · 19-10-2020

https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

NotPetya · 2018-02-15 المملكة المتحدة تقول إن روسيا كانت وراء هجوم برمجية الفدية الضخم – MIT Technology Review C

/https://www.technologyreview.com/2018/02/15/241258/the-uk-says-russia-was-behind-the-huge-notpetya-ransomware-attack

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 

evidence@ukraine-evidence.org :وسائل الإعلام والمحققون. التصويبات = C · والنيابات العامة

الصفحة الإلكترونية ·
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