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ДЕСТРУКТИВНАЯ ВРЕДОНОСНАЯ

ПРОГРАММА NOTPETYA

РАСПРОСТРАНИЛАСЬ ПО ВСЕМУ

МИРУ
Вредоносная программа-вайпер NotPetya была запущена 27 июня 2017 года через украинское бухгалтерское
программное обеспечение и распространилась по всему миру. Компании в Европе, США и других странах
понесли тяжёлые убытки. Точка на карте обозначает Копенгаген, где находится штаб-квартира Maersk — одной
из наиболее пострадавших компаний, и носит лишь иллюстративный характер.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Атрибуция российским вооружённым силам Министерством иностранных дел Великобритании (15
февр. 2018), а также заявления США и союзников. Санкции Совета ЕС от 30 июля 2020
(Имплементационный регламент (ЕС) 2020/1125) включили в список Главный центр специальных
технологий ГРУ (ГЦСТ, «Sandworm»). Обвинительный акт США в отношении шести офицеров
войсковой части ГРУ 74455 (15 окт. 2020).

ПОСЛЕДНЕЕ

Санкционные списки ЕС в связи с кибератаками остаются в силе.
Обвинительный акт США остаётся в силе, ни один из обвиняемых не
задержан.

СВЯЗЬ С ВОЙНОЙ ПРОТИВ УКРАИНЫ

Атака началась в Украине и была направлена главным образом против
Украины, прежде чем распространиться по всему миру.

ИСТОЧНИКИ

A EUR-Lex – Имплементационный регламент Совета (ЕС) 2020/1125 от 30 июля 2020 (санкции за кибератаки) · 2020-07-30
https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

B Министерство юстиции США – Шестерым офицерам ГРУ России предъявлены обвинения в связи с распространением по всему миру деструктивного
вредоносного ПО · 2020-10-19
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

C MIT Technology Review – Великобритания заявляет, что за масштабной атакой программы-вымогателя NotPetya стояла Россия · 2018-02-15
https://www.technologyreview.com/2018/02/15/241258/the-uk-says-russia-was-behind-the-huge-notpetya-ransomware-attack/

С КАКИМ

ПРИЗЫВОМ

МЫ

ОБРАЩАЕМСЯ

К ГОСУДАРСТВАМ-

ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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