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NOTPETYA破坏性恶意软件在全球扩散
NotPetya擦除型恶意软件于2017年6月27日通过乌克兰会计软件发起，并扩散至全球。欧洲、美国和其他地区的企业遭
受重大损失。地图上的标点为哥本哈根，即受影响最严重的公司之一马士基的总部所在地，仅作示意。
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证明程度

官方归因

某国政府、检察机关、欧盟、北约或联合国机构已正式点
名俄罗斯、其情报部门或其国家支持的部队。这是该机构
的立场，而非判决。

认定方

英国外交部将其归咎于俄罗斯军方（2018年2月15日），美国及盟国也发表了声明。2020年7月30日欧盟理事
会制裁（第(EU) 2020/1125号实施条例）将格鲁乌特种技术总中心（GTsST，“沙虫”）列名。美国对六名格鲁乌
74455部队军官的起诉书（2020年10月15日）。

最新

欧盟网络制裁列名仍然有效。美国起诉书尚未结案，没有被告被羁押。

与对乌克兰战争的关联

此次攻击始于乌克兰，主要针对乌克兰，随后扩散至全球。

来源

A EUR-Lex——2020年7月30日理事会执行条例（EU）2020/1125（网络攻击制裁） · 2020-07-30
https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

B 美国司法部——六名俄罗斯格鲁乌军官因在全球部署破坏性恶意软件被起诉 · 2020-10-19
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C 《麻省理工科技评论》——英国称俄罗斯是大规模NotPetya勒索软件攻击的幕后黑手 · 2018-02-15
https://www.technologyreview.com/2018/02/15/241258/the-uk-says-russia-was-behind-the-huge-notpetya-ransomware-attack/

我们的诉求
（致会员国）

联合归因，并在联合国信息和通信技术安全问题不限成员名额工作组提出。

对相关责任单位适用欧盟网络制裁制度。

共享威胁指标，支持关键基础设施的韧性。

状态分为四个证明程度：法院认定 · 官方归因 · 已起诉 · 涉嫌（涉嫌案例仅列于网站页面）。 A级 = 法院、联合国机构、国际组织 · B级 = 政府、检察机关 · C级 = 媒体和调查人员。 更正： evidence@ukraine-
evidence.org
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