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هجوم »OLYMPIC DESTROYER« على دورة

الألعاب الأولمبية الشتوية في بيونغ تشانغ

في 9 فبراير 2018، هاجمت البرمجية الخبيثة Olympic Destroyer نظم تكنولوجيا المعلومات لدورة الألعاب الأولمبية الشتوية

في بيونغ تشانغ أثناء حفل الافتتاح. وتوجّه لائحة اتهام أمريكية إلى ضباط في الوحدة 74455 التابعة لمديرية الاستخبارات العامة

الروسية )Sandworm( )GRU( تهمة تنفيذ الهجوم. وتشمل لائحة الاتهام نفسها عمليات الاختراق والتسريب ضد الانتخابات

الفرنسية لعام 2017 وهجمات في جورجيا.
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حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

لائحة اتهام صادرة عن هيئة محلفين كبرى اتحادية أمريكية بحق ستة ضباط في الوحدة 74455 التابعة لمديرية

علنت في 19 أكتوبر 2020(. وأصدر المركز
أُ
الاستخبارات العامة الروسية )GRU( )صدرت في 15 أكتوبر 2020، و

اً في اليوم نفسه. اً موازي الوطني للأمن السيبراني في المملكة المتحدة )NCSC( إسناد

الأحدث

لا تزال لائحة الاتهام قائمة، ولا يوجد أي من المتهمين قيد الاحتجاز.

الصلة بالحرب على أوكرانيا

الوحدة نفسها التابعة لمديرية الاستخبارات العامة الروسية )GRU( متهمة بشن هجمات على

.NotPetya شبكة الكهرباء في أوكرانيا وبهجوم

المصادر

2020-10-19 · )GRU( وزارة العدل الأمريكية – توجيه اتهامات إلى ستة ضباط في مديرية الاستخبارات العسكرية الروسية B

https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

GOV.UK: المملكة المتحدة تكشف سلسلة من الهجمات السيبرانية الروسية ضد الألعاب الأولمبية والبارالمبية · 19-10-2020 B

https://www.gov.uk/government/news/uk-exposes-series-of-russian-cyber-attacks-against-olympic-and-paralympic-games

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 
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