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ATAQUE «OLYMPIC DESTROYER» CONTRA LOS

JUEGOS OLÍMPICOS DE INVIERNO DE

PYEONGCHANG
El 9 de febrero de 2018, el programa maligno Olympic Destroyer atacó los sistemas informáticos de los Juegos
Olímpicos de Invierno de PyeongChang durante la ceremonia de inauguración. Un escrito de acusación de los Estados
Unidos imputa el ataque a oficiales de la Unidad 74455 del GRU (Sandworm). El mismo escrito abarca operaciones de
hackeo y filtración contra las elecciones francesas de 2017 y ataques en Georgia.
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GRADO DE PRUEBA

ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Escrito de acusación de un gran jurado federal de los Estados Unidos contra seis oficiales de la Unidad
74455 del GRU (emitido el 15 oct 2020, anunciado el 19 oct 2020). El NCSC del Reino Unido emitió una
atribución paralela ese mismo día.

LO MÁS RECIENTE

El escrito de acusación sigue pendiente y ninguno de los acusados está detenido.

VÍNCULO CON LA GUERRA CONTRA UCRANIA

La misma unidad del GRU está imputada por ataques contra la red eléctrica de
Ucrania y por NotPetya.

FUENTES

B Departamento de Justicia de EE. UU. – Imputados seis oficiales del GRU ruso · 2020-10-19
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

B GOV.UK: El Reino Unido expone una serie de ciberataques rusos contra los Juegos Olímpicos y Paralímpicos · 2020-10-19
https://www.gov.uk/government/news/uk-exposes-series-of-russian-cyber-attacks-against-olympic-and-paralympic-games

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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