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АТАКА «OLYMPIC DESTROYER» НА ЗИМНИЕ

ОЛИМПИЙСКИЕ ИГРЫ В ПХЁНЧХАНЕ
9 февраля 2018 года вредоносная программа Olympic Destroyer атаковала ИТ-системы зимних Олимпийских игр
в Пхёнчхане во время церемонии открытия. В обвинительном акте США в этой атаке обвиняются офицеры
войсковой части ГРУ 74455 (Sandworm). Тот же обвинительный акт охватывает операции по взлому и утечке
данных в ходе выборов 2017 года во Франции и атаки в Грузии.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Обвинительный акт федерального большого жюри США в отношении шести офицеров войсковой части
ГРУ 74455 (утверждён 15 окт. 2020, объявлен 19 окт. 2020). В тот же день NCSC Великобритании
выступил с параллельной атрибуцией.

ПОСЛЕДНЕЕ

Обвинительный акт остаётся в силе, ни один из обвиняемых не задержан.

СВЯЗЬ С ВОЙНОЙ ПРОТИВ УКРАИНЫ

Той же войсковой части ГРУ предъявлены обвинения в атаках на
энергосистему Украины и в распространении NotPetya.

ИСТОЧНИКИ

B Министерство юстиции США – Шестерым офицерам ГРУ России предъявлены обвинения · 2020-10-19
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and

B GOV.UK: Великобритания разоблачает серию российских кибератак на Олимпийские и Паралимпийские игры · 2020-10-19
https://www.gov.uk/government/news/uk-exposes-series-of-russian-cyber-attacks-against-olympic-and-paralympic-games

С КАКИМ

ПРИЗЫВОМ

МЫ

ОБРАЩАЕМСЯ

К ГОСУДАРСТВАМ-

ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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