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إحباط محاولة اختراق عن قرب لمديرية

الاستخبارات العامة الروسية )GRU( ضد منظمة

حظر الأسلحة الكيميائية في لاهاي

)GRU( في أبريل 2018، أحبطت أجهزة الأمن الهولندية، بالتعاون مع المملكة المتحدة، عملية لمديرية الاستخبارات العامة الروسية

)الوحدة 26165( لاختراق شبكة Wi-Fi التابعة لمنظمة حظر الأسلحة الكيميائية في لاهاي. وكانت المنظمة آنذاك تفحص حادثة

التسميم بمادة نوفيتشوك في سالزبوري. وطُرد الضباط من هولندا.

UKRAINE EVIDENCE HUB

خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

إفصاح مشترك من الحكومة الهولندية وحكومة المملكة المتحدة، 4 أكتوبر 2018. وسمّى بيان المملكة المتحدة في

اً في قائمة درج الضباط الأربعة لاحق
أُ
لاهاي الوحدة 26165 التابعة لمديرية الاستخبارات العامة الروسية )GRU(. و

الجزاءات السيبرانية للاتحاد الأوروبي )اللائحة التنفيذية )EU( 2020/1125(. ووجّهت لائحة الاتهام الأمريكية المؤرخة 4

اً إلى ضباط ذوي صلة في المديرية. أكتوبر 2018 تهم

الأحدث

لا تزال جزاءات الاتحاد الأوروبي سارية.

المصادر

الحكومة البريطانية – بيان وزير شؤون أوروبا: محاولة اختراق منظمة حظر الأسلحة الكيميائية من قبل الاستخبارات العسكرية الروسية · 04-10-2018 B

https://gov.uk/government/speeches/minister-for-europe-statement-attempted-hacking-of-the-opcw-by-russian-military-intelligence

2020/1125 · 2020-07-30 )EU( اللائحة التنفيذية للمجلس – EUR-Lex A

https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

سي بي إس نيوز – عملية هجوم سيبراني لمديرية الاستخبارات العسكرية الروسية )GRU( استهدفت منظمة حظر الأسلحة الكيميائية · 04-10-2018 C

https://cbsnews.com/news/russia-gru-cyberattack-operation-targeting-opcw-chemical-weapons-netherlands-2018-10-04

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 
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