
MÁS ALLÁ DE UCRANIA ·  OPERACIONES CIBERNÉTICAS PAÍSES BAJOS ·  ABR 2018

DESBARATADO EN LA HAYA UN INTENTO DE

HACKEO DE PROXIMIDAD DEL GRU CONTRA

LA OPAQ
En abril de 2018, los servicios de seguridad neerlandeses, en colaboración con el Reino Unido, desbarataron una
operación del GRU (Unidad 26165) para hackear la red wifi de la Organización para la Prohibición de las Armas
Químicas en La Haya. En ese momento, la OPAQ estaba examinando el envenenamiento con Novichok de Salisbury.
Los agentes fueron expulsados de los Países Bajos.
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ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Divulgación conjunta de los Gobiernos de los Países Bajos y el Reino Unido, 4 oct 2018. La declaración del
Reino Unido en La Haya nombró a la Unidad 26165 del GRU. Los cuatro agentes fueron incluidos
posteriormente en las sanciones cibernéticas de la UE (Reglamento de Ejecución (UE) 2020/1125). El escrito
de acusación de los Estados Unidos de 4 oct 2018 imputó a oficiales del GRU relacionados.

LO MÁS RECIENTE

Las sanciones de la UE siguen en vigor.

FUENTES

B Gobierno del Reino Unido – Declaración del ministro para Europa: intento de hackeo de la OPAQ por la inteligencia militar rusa · 2018-10-04
https://gov.uk/government/speeches/minister-for-europe-statement-attempted-hacking-of-the-opcw-by-russian-military-intelligence

A EUR-Lex – Reglamento de Ejecución (UE) 2020/1125 del Consejo · 2020-07-30
https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

C CBS News – Operación de ciberataque del GRU ruso dirigida contra la OPAQ · 2018-10-04
https://cbsnews.com/news/russia-gru-cyberattack-operation-targeting-opcw-chemical-weapons-netherlands-2018-10-04

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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