AU-DELA DE LUKRAINE - CYBEROPERATIONS BZNECHE:Y-CIW\"L: 81 )E:

TENTATIVE DE PIRATAGE DE PROXIMITE DE
L'OIAC PAR LE GRU DEJOUEE A LA HAYE

En avril 2018, les services de sécurité néerlandais, en coopération avec le Royaume-Uni, ont déjoué une opération du
GRU (unité 26165) visant a pirater le réseau Wi-Fi de I'Organisation pour l'interdiction des armes chimiques a La Haye.

A cette date, I'OIAC examinait 'empoisonnement au Novitchok de Salisbury. Les officiers ont été expulsés des Pays- UKRAINE EVIDENCE HUB
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DEGRE DE PREUVE QUI ’A ETABLI

ATTRIBUTION OFFICIELLE Divulgation conjointe des Gouvernements néerlandais et britannique, 4 oct. 2018. La déclaration britannique a

La Haye a nommé l'unité 26165 du GRU. Les quatre officiers ont ensuite été inscrits sur la liste des sanctions
cyber de I'UE (reglement d'exécution (UE) 2020/1125). L'acte d'accusation américain du 4 oct. 2018 a mis en
cause des officiers du GRU liés a I'affaire.

Un gouvernement, un procureur, 'UE, 'OTAN ou un
organe de I'ONU a formellement désigné la Russie, ses
services ou ses forces soutenues par I'Etat. Il s'agit d'une
position de cette autorité, non d'un jugement.

DERNIERES NOUVELLES

Les sanctions de I'UE restent en vigueur.
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C E Q U E N 0 U S  Attribuer conjointement et porter la question devant le Groupe de travail a composition non limitée des Nations Unies sur la sécurité du

D E MAN Do N S numérique.

5 » Appliquer le régime de sanctions cyber de I'UE aux unités responsables.
DES ETATS MEMBRES

» Partager les indicateurs et renforcer la résilience des infrastructures critiques.

Le statut suit quatre degrés de preuve : décision de justice - attribution officielle - mis en accusation - soupgonné (les cas soupconnés ne figurent que sur la page en ligne). Niveau A = juridictions, organes de
I'ONU, organisations internationales - B = gouvernements, parquets - C = médias et enquéteurs. Rectificatifs : evidence@ukraine-evidence.org
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