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В ГААГЕ СОРВАНА ПОПЫТКА ГРУ

ВЗЛОМАТЬ ОЗХО С БЛИЗКОГО

РАССТОЯНИЯ
В апреле 2018 года спецслужбы Нидерландов во взаимодействии с Великобританией сорвали операцию ГРУ
(войсковая часть 26165) по взлому сети Wi-Fi Организации по запрещению химического оружия в Гааге. В то
время ОЗХО изучала отравление «Новичком» в Солсбери. Офицеры были высланы из Нидерландов.
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СТЕПЕНЬ ДОКАЗАННОСТИ

ОФИЦИАЛЬНАЯ АТРИБУЦИЯ

Правительство, прокуратура, ЕС, НАТО или орган
ООН официально назвали Россию, её спецслужбы
или поддерживаемые ею государственные
формирования. Это позиция соответствующего
органа, а не приговор.

КЕМ УСТАНОВЛЕНО

Совместное раскрытие информации правительствами Нидерландов и Великобритании, 4 окт. 2018. В
заявлении Великобритании в Гааге названа войсковая часть ГРУ 26165. Позднее четыре офицера
были включены в санкционные списки ЕС в связи с кибератаками (Имплементационный регламент
(ЕС) 2020/1125). В обвинительном акте США от 4 окт. 2018 обвинения предъявлены причастным
офицерам ГРУ.

ПОСЛЕДНЕЕ

Санкции ЕС остаются в силе.

ИСТОЧНИКИ

B Правительство Великобритании – Заявление министра по делам Европы: попытка взлома ОЗХО российской военной разведкой · 2018-10-04
https://gov.uk/government/speeches/minister-for-europe-statement-attempted-hacking-of-the-opcw-by-russian-military-intelligence

A EUR-Lex – Имплементационный регламент Совета (ЕС) 2020/1125 · 2020-07-30
https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

C CBS News – Операция ГРУ России по проведению кибератаки против ОЗХО · 2018-10-04
https://cbsnews.com/news/russia-gru-cyberattack-operation-targeting-opcw-chemical-weapons-netherlands-2018-10-04

С КАКИМ

ПРИЗЫВОМ

МЫ

ОБРАЩАЕМСЯ

К ГОСУДАРСТВАМ-

ЧЛЕНАМ

Совместно атрибутировать и поднять вопрос в Рабочей группе открытого состава ООН по безопасности ИКТ.

Применить режим киберсанкций ЕС к ответственным подразделениям.

Обмениваться индикаторами и укреплять устойчивость критической инфраструктуры.

Статус определяется по четырём степеням доказанности: решение суда · официальная атрибуция · предъявлены обвинения · подозрение (случаи подозрения приводятся только на сайте).
Уровень A = суды, органы ООН, международные организации · B = правительства, прокуратура · C = СМИ и расследователи. Исправления: evidence@ukraine-evidence.org
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