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格鲁乌在海牙对禁化武组织的近距离黑客攻击企图
被挫败
2018年4月，荷兰安全部门与英国合作，挫败了格鲁乌（26165部队）入侵禁止化学武器组织在海牙的无线网络的行动。
当时，禁化武组织正在调查索尔兹伯里诺维乔克中毒事件。涉事军官被驱逐出荷兰。
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证明程度

官方归因

某国政府、检察机关、欧盟、北约或联合国机构已正式点
名俄罗斯、其情报部门或其国家支持的部队。这是该机构
的立场，而非判决。

认定方

荷兰政府和英国政府联合披露，2018年10月4日。英国在海牙发表的声明点名格鲁乌26165部队。这四名军官后
被列入欧盟网络制裁名单（第(EU) 2020/1125号实施条例）。美国2018年10月4日的起诉书起诉了相关格鲁乌
军官。

最新

欧盟制裁仍然有效。

来源

B 英国政府——欧洲事务大臣声明：俄罗斯军事情报部门企图对禁化武组织实施黑客攻击 · 2018-10-04
https://gov.uk/government/speeches/minister-for-europe-statement-attempted-hacking-of-the-opcw-by-russian-military-intelligence

A EUR-Lex——理事会执行条例（EU）2020/1125 · 2020-07-30
https://eur-lex.europa.eu/eli/reg_impl/2020/1125/oj/eng

C 哥伦比亚广播公司新闻（CBS News）——俄罗斯格鲁乌针对禁化武组织的网络攻击行动 · 2018-10-04
https://cbsnews.com/news/russia-gru-cyberattack-operation-targeting-opcw-chemical-weapons-netherlands-2018-10-04

我们的诉求
（致会员国）

联合归因，并在联合国信息和通信技术安全问题不限成员名额工作组提出。

对相关责任单位适用欧盟网络制裁制度。

共享威胁指标，支持关键基础设施的韧性。

状态分为四个证明程度：法院认定 · 官方归因 · 已起诉 · 涉嫌（涉嫌案例仅列于网站页面）。 A级 = 法院、联合国机构、国际组织 · B级 = 政府、检察机关 · C级 = 媒体和调查人员。 更正： evidence@ukraine-
evidence.org
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