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الاستخبارات الروسية تستولي على حسابات

SIGNAL عبر التصيّد الاحتيالي بربط الأجهزة في

أنحاء أوروبا

لاً وتوصيات. وحذّرت من أن جهات مرتبطة بروسيا في 4 سبتمبر 2026، نشرت الوكالة التشيكية للأمن السيبراني NÚKIB تحلي

تستولي على حسابات Signal بخداع المستخدمين لدفعهم إلى ربط جهاز تابع للمهاجم أو الكشف عن رقم التعريف الشخصي

)PIN(، مستخدمةً رسائل »دعم« مزيفة وروابط خبيثة ورموز QR احتيالية للدعوة إلى مجموعات. وأشارت NÚKIB إلى حوادث

سيبرانية مرتبطة بالتطبيق في تشيكيا. ويفيد تحليلها )المؤرخ 11 أغسطس 2026( بأن هذه الهجمات طالت مستخدمين في

أوكرانيا وألمانيا وفرنسا وهولندا، وبأن نطاقها أوسع على الأرجح بدرجة كبيرة. وصدرت نسخة باللغة الإنكليزية في 13 أكتوبر

2026. وفي وقت سابق، نسب جهازا AIVD/MIVD الهولنديان )9 مارس 2026( الحملة إلى قراصنة تابعين للدولة الروسية،

ونسبها مكتب التحقيقات الاتحادي )FBI( ووكالة الأمن السيبراني وأمن البنية التحتية )CISA( )مارس 2026( إلى جهات مرتبطة

بأجهزة الاستخبارات الروسية؛ ويفيد تنبيه FBI/CISA بحصول وصول غير مأذون به إلى آلاف الحسابات.
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خارج أوكرانيا

حتى 20 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

č. j.( »Ruské zpravodajské služby cílí na uživatele aplikace Signal« بعنوان NÚKIB تحليل

ruské zpravodajské« الأسلوب هو أسلوب :)TLP:CLEAR ،2026 21670/2026 أغسطس-NÚKIB-E/630، 11

služby pravděpodobně (55–70 %) poprvé nasadily vůči členům ukrajinské armády« )»استخدمته

لاً ضد أفراد من الجيش الأوكراني«(. إشعار NÚKIB )4 سبتمبر أجهزة الاستخبارات الروسية على الأرجح )55–70%( أو

تُربط «( »Tyto aktivity jsou spojovány zejména s aktéry napojenými na Ruskou federaci« :)2026

اً بجهات مرتبطة بروسيا الاتحادية«(. AIVD/MIVD )9 مارس 2026(: »يشارك قراصنة تابعون هذه الأنشطة أساس

للدولة الروسية في حملة سيبرانية عالمية واسعة النطاق«؛ »من بين أهداف الحملة وضحاياها موظفون في الحكومة

الهولندية«. إعلان الخدمة العامة الصادر عن FBI/CISA رقم I-032026-PSA: »جهات سيبرانية مرتبطة بأجهزة

الاستخبارات الروسية )RIS(«؛ »أسفرت هذه الحملة العالمية عن وصول غير مأذون به إلى آلاف الحسابات الفردية في

.»)CMA( تطبيقات المراسلة المشفّرة

الأحدث

يُكسر التشفير. وفي 13 أكتوبر 2026، تستغل الهجمات خصائص مشروعة في Signal؛ ولم 

أعادت NÚKIB إصدار التحذير باللغة الإنكليزية، مع ترجمة التحليل )المرجع 24019/2026-

NÚKIB-E/630، 30 سبتمبر 2026(. وتوصي NÚKIB بمراجعة الأجهزة المرتبطة بانتظام،

وتفعيل قفل التسجيل )Registration Lock(، وعدم مشاركة رقم التعريف الشخصي أو

.signal.org إلا من Signal اً، وعدم تنزيل الرموز مطلق

الصلة بالحرب على أوكرانيا

تقدّر NÚKIB أن أجهزة الاستخبارات الروسية استخدمت هذا الأسلوب على الأرجح )55–

لاً ضد أفراد من القوات المسلحة الأوكرانية قبل أن توجّهه نحو أهداف أوروبية. 70%( أو

المصادر

NÚKIB – Ruští aktéři cílí na uživatele Signalu. NÚKIB vydává analýzu a doporučení, jak si aplikaci zabezpečit · 2026-09-04 B

https://nukib.gov.cz/cs/infoservis/aktuality/2456-rusti-akteri-cili-na-uzivatele-signalu-nukib-vydava-analyzu-a-doporuceni-jak-si-aplikaci-zabezpecit

NÚKIB – Zneužití aplikace Signal pro phishing (analysis, TLP:CLEAR) · 2026-08-11 B

https://nukib.gov.cz/download/publikace/analyzy/Zneu%C5%BEit%C3%AD%20aplikace%20Signal%20pro%20phishing.pdf

NÚKIB – Russian Actors Are Targeting Signal Users. NÚKIB Releases an Analysis and Recommendations on How to Secure the App · B

2026-10-13

https://nukib.gov.cz/en/infoservis-en/news/2465-russian-actors-are-targeting-signal-users-nukib-releases-an-analysis-and-recommendations-on-how-to-secure-the-app

NÚKIB – Misuse of the Signal app for phishing (English analysis) · 2026-09-30 B

https://nukib.gov.cz/download/publications_en/Misuse-of-the-Signal-app-for-phishing_ENG.pdf

AIVD – Russia targets Signal and WhatsApp accounts in cyber campaign · 2026-03-09 B

https://english.aivd.nl/latest/news/2026/03/09/russia-targets-signal-and-whatsapp-accounts-in-cyber-campaign

FBI IC3 / CISA – Russian Intelligence Services Target Commercial Messaging Application Accounts (I-032026-PSA) · 2026-03-20 B

https://ic3.gov/PSA/2026/PSA260320

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 

evidence@ukraine-evidence.org :وسائل الإعلام والمحققون. التصويبات = C · والنيابات العامة
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التصويبات


