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هجوم سيبراني روسي على شبكة KA-SAT التابعة

لشركة VIASAT يمتد إلى الاتحاد الأوروبي

KA- قبل نحو ساعة من الغزو الروسي الشامل لأوكرانيا في 24 فبراير 2022، عطّل هجوم سيبراني محطات طرفية على شبكة

اً. ونسب الاتحاد SAT الساتلية التابعة لشركة Viasat. وطالت الانقطاعات أوكرانيا وعدة دول أعضاء في الاتحاد الأوروبي أيض

الأوروبي والمملكة المتحدة والولايات المتحدة الهجوم إلى روسيا في مايو 2022. والنقطة على الخريطة علامة عامة لوسط أوروبا.
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خارج أوكرانيا

حتى 15 أكتوبر 2026

درجة الإثبات

إسناد رسمي

سمّت حكومة أو مدعٍ عام أو الاتحاد الأوروبي أو حلف الناتو أو

إحدى هيئات الأمم المتحدة روسيا أو أجهزتها أو قواتها

اً. وهذا موقف تلك الجهة، وليس المدعومة من الدولة رسمي

اً. اً قضائي حكم

الجهة التي أثبتت ذلك

إعلان الممثل السامي للاتحاد الأوروبي باسم الاتحاد الأوروبي، 10 مايو 2022 )»نفّذه الاتحاد الروسي«(، مع إسنادات

موازية من المملكة المتحدة والولايات المتحدة.

الأحدث

لاً على خطر امتداد آثار الهجمات لم يتغير الإسناد. ويستشهد الاتحاد الأوروبي بالهجوم مثا

على أوكرانيا.

الصلة بالحرب على أوكرانيا

صُمِّم الهجوم لتعطيل القيادة والاتصالات الأوكرانية في بداية الغزو.

المصادر

دائرة العمل الخارجي الأوروبي – العمليات السيبرانية الروسية ضد أوكرانيا: إعلان صادر عن الممثل السامي باسم الاتحاد الأوروبي · 10-05-2022 A

https://www.eeas.europa.eu/delegations/ukraine/russian-cyber-operations-against-ukraine-declaration-high-representative-behalf_en

وزارة الخارجية البولندية – بيان يدين روسيا بسبب هجماتها السيبرانية على أوكرانيا · 10-05-2022 B

https://www.gov.pl/web/diplomacy/mfa-statement-condemning-russia-for-its-cyberattacks-against-ukraine

ما نطالب به

من الدول الأعضاء

الإسناد المشترك وطرح المسألة في الفريق العامل المفتوح العضوية التابع للأمم المتحدة المعني بأمن تكنولوجيا المعلومات والاتصالات.

تطبيق نظام الجزاءات السيبرانية للاتحاد الأوروبي على الوحدات المسؤولة.

تبادل المؤشرات ودعم قدرة البنية التحتية الحيوية على الصمود.

تُدرج حالات الاشتباه إلا في الصفحة الإلكترونية(. المستوى A = المحاكم وهيئات الأمم المتحدة والمنظمات الدولية · B = الحكومات تتبع الحالة أربع درجات من الإثبات: حكم قضائي · إسناد رسمي · توجيه اتهامات · اشتباه )لا 
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