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EL CIBERATAQUE RUSO CONTRA LA RED KA-

SAT DE VIASAT SE EXTIENDE A LA UE
Alrededor de una hora antes de la invasión a gran escala de Ucrania por Rusia el 24 de febrero de 2022, un
ciberataque inutilizó terminales de la red de satélites KA-SAT de Viasat. Las interrupciones afectaron a Ucrania y
también a varios Estados miembros de la UE. La UE, el Reino Unido y los Estados Unidos atribuyeron el ataque a
Rusia en mayo de 2022. El punto del mapa es un marcador general para Europa central.
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GRADO DE PRUEBA

ATRIBUCIÓN OFICIAL

Un Gobierno, una fiscalía, la UE, la OTAN o un órgano de
las Naciones Unidas ha señalado formalmente a Rusia, a
sus servicios o a sus fuerzas respaldadas por el Estado.
Se trata de una posición de esa autoridad, no de una
sentencia.

QUIÉN LO ESTABLECIÓ

Declaración del Alto Representante en nombre de la UE, 10 may 2022 («llevado a cabo por la Federación de
Rusia»), con atribuciones paralelas del Reino Unido y los Estados Unidos.

LO MÁS RECIENTE

La atribución no ha cambiado. La UE cita el ataque como ejemplo del riesgo de
efectos indirectos de los ataques contra Ucrania.

VÍNCULO CON LA GUERRA CONTRA UCRANIA

El ataque tenía por objeto perturbar el mando y las comunicaciones de Ucrania al
comienzo de la invasión.

FUENTES

A SEAE – Operaciones cibernéticas rusas contra Ucrania: Declaración del Alto Representante en nombre de la UE · 2022-05-10
https://www.eeas.europa.eu/delegations/ukraine/russian-cyber-operations-against-ukraine-declaration-high-representative-behalf_en

B Ministerio de Asuntos Exteriores de Polonia – Declaración de condena a Rusia por sus ciberataques contra Ucrania · 2022-05-10
https://www.gov.pl/web/diplomacy/mfa-statement-condemning-russia-for-its-cyberattacks-against-ukraine

QUÉ PEDIMOS

A LOS ESTADOS MIEMBROS

Atribuir conjuntamente y plantearlo en el Grupo de Trabajo de Composición Abierta de las Naciones Unidas sobre seguridad de las
TIC.

Aplicar el régimen de sanciones cibernéticas de la UE a las unidades responsables.

Compartir indicadores y apoyar la resiliencia de las infraestructuras críticas.

El estado sigue cuatro grados de prueba: decisión judicial · atribución oficial · imputados · sospecha (los casos sospechosos solo figuran en la página en línea). Nivel A = tribunales, órganos de la ONU,
organizaciones internacionales · B = gobiernos, fiscalías · C = medios e investigadores. Correcciones: evidence@ukraine-evidence.org
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